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En resumen, el trabajo de investigación se basa en el análisis de una de las normativas 
de prevención más conocidas contra ataques informáticos, y su implementación en una 
empresa.  
Mostraremos de forma gráfica y estadística la información donde se detalla los 
métodos y prácticas que se usaron para contrarrestar los ataques informáticos que en estos 
últimos años aumentaron exponencialmente. 
 
PALABRAS CLAVES: Seguridad de la información, SGSI, ISO 27001, Auditoria 
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CAPÍTULO I. INTRODUCCIÓN 
Los ataques cibernéticos evolucionan y no se detienen con el pasar de los años y a su vez la 
evolución de la seguridad se moderniza y mejora, teniendo como resultado una carrera entre 
el bien el mal, donde uno ya no puede estar seguro hasta qué punto nuestra información es 
privada y segura, por ello, evolucionar es una obligación en las empresas de hoy. Una de las 
prácticas más importantes es la implementación de controles para asegurar la información, 
y una de las más conocidas es el SGSI (Sistema de Gestión de Seguridad de la Información) 
bajo la normativa ISO 27001 que tiene un total de 14 controles dedicados a medidas de 
“Control de Accesos”.  
La implementación de políticas de control de accesos es necesaria porque ayudaría a 
establecer que usuarios tienen accesos y que usuarios no, a los servicio o recurso que se 
tienen en la empresa. La no implementación de esta normativa ocasionaría que los usuarios 
tengan acceso a servicios o recursos que no le corresponde, lo que podría ocasionar la perdida 
de la información o estar propensos a ataques informáticos. 
“¿Cómo puede un usuario indicarle a un sistema que él está autorizado a usar 
determinados servicios computacionales? ¿Cómo puede el propietario de un sistema 
marginar a los usuarios no autorizados, mientras provee acceso cómodo a los usuarios 
autorizados? El trasfondo a estos dos interrogantes es: con las fallas de seguridad en los 
diferentes protocolos y aplicaciones, y con un entorno de Internet público hostil, debería 
existir algún mecanismo mediante el cual un usuario autorizado pueda usar los recursos 
a los que tiene derecho, dejando a los usuarios no autorizados sin acceso. Éste es el 
propósito de la autenticación, autorización y auditoría” (Arana, 2013). 
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 “Una vulnerabilidad es un estado viciado en un sistema informático (o conjunto de 
sistemas) que afecta las propiedades de confidencialidad, integridad y disponibilidad 
(CID) de los sistemas. Las vulnerabilidades pueden hacer lo siguiente: 
▪ Permitir que un atacante ejecute comandos como otro usuario. 
▪ Permitir a un atacante acceso a los datos, lo que se opone a las restricciones 
específicas de acceso a los datos. 
▪ Permitir a un atacante hacerse pasar por otra entidad. 
▪ Permitir a un atacante realizar una negación de servicio” (Symantec, 2017). 
El objetivo de esta investigación es identificar los beneficios que se generan cuando se 
implementa la SGSI bajo la normativa ISO 27001 en un proceso de control de accesos, 
analizando las mejoras en el tratamiento de la Información para así impedir la perdida de 
información y contrarrestar ataques informáticos. 
Sobre la normativa ISO/IEC 27001:2013 la cual tiene 14 dominios 35 objetivos de control 
y 114 controles, teniendo en cuenta esta información nosotros estaremos enfocados en el 
dominio “Control de Acceso” la cual tiene 14 controles, la norma no obliga a usar todos los 
controles solo los que más se adapten a la empresa, pero si obliga a cumplir los controles 
que se escogieron. 
La seguridad de la información se basa en una serie de procedimientos, en el uso correcto de 
la información y mantener concientizado a los usuarios. Debemos saber que la evolución es 
necesaria, aún más en estos tiempos donde nuestra información se encuentra extendida en 
entornos conectados a Internet y entender que la perdida de la información puede ocasionar 
daños cuantiosos. Si nos damos cuenta cómo ha evolucionado la tecnología, tanto las 
herramientas para protegernos como las herramientas para realizar ataques, nos 
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preguntamos: ¿Cuál es el impacto de la implementación de la SGSI bajo la normativa ISO 
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CAPÍTULO II. METODOLOGÍA 
Esta investigación es una revisión científica que nos dará una visión de cuáles son sus 
beneficios de la implementación de la norma, comparados con no implementarlo y como se 
puede reducir el riesgo de ataques informáticos o perdida de información, utilizando la 
información encontrada como resultado de las búsquedas de las palabras claves: Seguridad 
de la información, SGSI, ISO 27001 y Control de Accesos. 
Como estrategia de búsqueda se utilizó las palabras claves y conectores: “Seguridad de la 
Información”, SGSI, “ISO 27001”,27001 y "control de acceso". 
Esta búsqueda se realizó en las bases de datos de: Redalyc, Ebsco y Scielo, utilizando sus 
mismos buscadores y en algunos casos se usó Google Académico. 
Para el análisis se examinará los documentos con una antigüedad no mayor de 9 años 
teniendo como corte los documentos publicados a partir del 2010. Se utilizarán datos 
anteriores de hace 9 años para la revisión de conceptos y revisión de los primeros reportes 
de implementación de seguridad informática, los posteriores desde el 2015 será la 
información actualizada y de proyección al futuro, tanto en inglés como en español. 
Nuestro criterio de búsqueda incluirá cualquier documento de corte empresarial de cualquier 
parte del mundo, se incluirá estudios, libros, revistas y tesis sólo dedicados a empresas 
teniendo en cuenta que las empresas son las que almacenan la mayor información 
importante, se excluirá búsquedas que se enfoquen sólo en comercial o ventas. 
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CAPÍTULO III. RESULTADOS 
Como resultado de la búsqueda de las palabras claves se obtuvo para analizar una cantidad 
suficiente de información, sin embargo, es necesario descartar información de revistas 
tecnológicas, libros, publicaciones, trabajos monográficos, tesis, etc.   
Se obtuvieron acceso a 443 documentos entre libros, publicaciones científicas y tesis de los 
cuales nos quedamos con 19 de ellos para plasmar la base de nuestra investigación, 7 de ellos 
responden a la pregunta, realizando la búsqueda en los portales web de Ebsco, Redalyc, 
Scielo y Google Académico, se excluyó documentos que mostraban información de otros 
temas similares, temas alejados de nuestro objetivo y otros que no contenían información 
relevante para la investigación. El siguiente cuadro da los resultados de búsquedas en los 
últimos 9 años: 
Tabla 1: Resultados de búsqueda con la palabra: “ISO 27001” o ”27001”. 




Fechas Idioma ¿Responde 
a la 
pregunta? 
Ebsco.com 0 0 2011-2019 Español - 
Ebsco.com 3 0 2011-2019 Inglés - 
Redalyc.org 15 8 2011-2019 Español 3 
Redalyc.org 4 0 2011-2019 Inglés 0 
Scielo.org 5 4 2011-2019 Español 1 
Scielo.org 0 0 2011-2019 Inglés 0 
Fuente: (https://scielo.org/; https://www.redalyc.org/; https://www.ebsco.com/), Consultado el: 22 de octubre del 2019. 
 
Tabla 2: Resultados de búsqueda con la palabra: SGSI. 




Fechas Idioma ¿Responde 
a la 
pregunta? 
Ebsco.com 0 0 2011-2019 Español - 
Ebsco.com 0 0 2011-2019 Inglés - 
Redalyc.org 15 2 2011-2019 Español 2 
Redalyc.org 1 1 2011-2019 Inglés 0 
Scielo.org 2 1 2011-2019 Español 1 
Scielo.org 0 0 2011-2019 Inglés 0 
Fuente: (https://scielo.org/; https://www.redalyc.org/; https://www.ebsco.com/), Consultado el: 22 de octubre del 2019. 
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Tabla 3: Resultados de búsqueda con la palabra: "Control de Acceso". 




Fechas Idioma ¿Responde 
a la 
pregunta? 
Ebsco.com 0 0 2011-2019 Español - 
Ebsco.com 0 0 2011-2019 Inglés - 
Redalyc.org 375 2 2011-2019 Español 0 
Redalyc.org 6 0 2011-2019 Inglés 0 
Scielo.org 15 1 2011-2019 Español 0 
Scielo.org 2 0 2011-2019 Inglés 0 
Fuente: (https://scielo.org/; https://www.redalyc.org/; https://www.ebsco.com/), Consultado el: 22 de octubre del 2019. 
 
 
Se analizó los documentos y se concluye que una de las tácticas de seguridad que más 
implementan en las empresas es la de “Control de Accesos” en un 86.96% de las empresas. 
 
 Tabla 4. Tácticas para la seguridad de la información - Empresas (Elaboración propia). 
 
Tácticas F. Muestreo Uso de las tácticas 
Auditorias 20 86.96% 
Control de accesos 20 86.96% 
Encriptación 18 78.26% 
Antivirus y Antimalware 17 73.91% 
Respaldo de información 17 73.91% 
seguridad perimetral 16 69.57% 
Filtrado de contenido Web 15 65.22% 
Redes privadas virtuales 14 60.87% 
Contraseñas seguras 11 48.70% 
Hacking 2 8.70% 
Inteligencia Artificial 1 4.35% 
Muestreo de alrededor de un total de 19 muestras de la búsqueda entre tesis y revistas científicas. 
 
Se revisó los resultados indicados en los documentos y todos encuentran muchos beneficios 
tales como: Reducción de Incidencias, se aplica a cualquier tamaño de empresa, brinda las 
pautas para las auditorias y mejoras y reducción de riesgos. 
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Tabla 5. Costo - Beneficio en la implementación de ISO 27001 en las empresas (Elaboración propia). 
Beneficios: Costos: 
✓ Reduce los riesgos de la seguridad de 
la información. 
✓ Reduce la probabilidad y el impacto 
de los incidentes de seguridad. 
✓ La certificación de un estándar 
internacional. 
✓ Ventajas de marketing /marca. 
✓ Confianza de clientes y socios 
estratégicos por la garantía de 
calidad y confidencialidad comercial. 
✓ Enfoque coherente y estructurado. 
✓ Evaluación integral de riesgos. 
✓ Focaliza el gasto en seguridad de la 
información donde produce mayor 
ventaja. 
✓ Los clientes tienen acceso a la 
información a través medidas de 
seguridad. 
✓ Los riesgos y sus controles son 
continuamente revisados. 
✓ Posibilidad de integrarse con otros 
sistemas de gestión ISO. 
Confianza y reglas claras para las 
personas de la organización. 
✓ Continuidad de las operaciones 
necesarias de negocio tras incidentes 
de gravedad. 
✓ Conformidad con la legislación 
vigente sobre información personal, 
propiedad intelectual y otras. 
 
• Gestión de proyectos, recursos del 
proyecto. 
• El cambio organizacional requiere de 
recursos de la organización. 
• Diseño, desarrollo, pruebas, 
implementación. 
• Certificación y visitas de 
seguimiento. 
• Operación y mantenimiento en 
curso. 
 
Muestreo de alrededor de un total de 19 muestras de la búsqueda entre tesis y revistas científicas. 
 
También se elaboró un cuadro donde se aprecia la cantidad de certificados emitidos en ISO 
27001 en durante desde el año 2011 al 2018, donde se puede apreciar el auge de la demanda 
de la certificación, salvo el año 2018: 
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Tabla 6. Numero de certificaciones emitidas entre el año 2011 y 2018 - (Elaboración propia). 
 
Fuente: (https://www.iso.org/), Consultado el: 22 de octubre del 2019. 
 
Se elaboró un cuadro donde se halla la cantidad de empresas certificadas en ISO 27001 en 
durante el año 2018, en las principales ciudades del mundo: 
Tabla 7. Numero de certificaciones emitidas en el año 2018 por países - (Elaboración propia). 
 
Fuente: (https://www.iso.org/), Consultado el: 22 de octubre del 2019. 
 
En cuanto a las prácticas más usadas para perpetrar ataques son: Pishing, Keyloggers, 
Gusanos, Troyanos bancarios y últimamente DDoS (Denegación de Servicios); este último 


























































     “SGSI BAJO EL MARCO NORMATIVO ISO 27001 EN EL PROCESO DE 
CONTROL DE ACCESOS PARA UNA EMPRESA” 




Figura 1. Los tipos ataques registrados según el porcentaje de uso (Elaboración propia). 
 
 
Lista de los tipos de los tipos de ataques obtenidos de la búsqueda entre tesis, libros y revistas científicas. 
Adicionalmente se halló información e igual de importante ya que surge en estos últimos 
años el término Ciberataque y Ciberseguridad. Los ciberataques con mayor número de 
afectados hasta el momento son: 
Figura 2. Los mayores ataques registrados en orden de la gravedad de los daños (Elaboración propia). 
 
Información de ataques recientes extraída de revistas científicas de este año 2019 (Elaboración propia). 
 
La calidad se limita al desarrollo de acciones correctivas sin la identificación de las causas 
raíces que originan los problemas y la adaptación de medidas tales como el SGSI, orientadas 
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a la eliminación preventiva de dichas causas (Arévalo, 2015); la información está en la 
memoria del personal con experiencia, exponiéndose a la pérdida de información esencial 
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CAPÍTULO IV. CONCLUSIONES 
Concluimos que la SGSI más usada es la normativa ISO 27001, utilizada para reducir 
riesgos informáticos y contrarrestar los ataques informáticos. 
La implementación de la normativa ISO 27001 en el proceso de control de accesos, según el 
cuadro costo beneficio (Tabla 5) estaría dándonos mayores beneficios comparadas con los 
costos de implementación y mantenimiento. 
La seguridad de la información en estos últimos años ha evolucionado de la misma manera 
y casi en paralelo con los ataques informáticos (figura 2) realizar mejoras en el proceso de 
control de accesos en las empresas es unos de los principales puntos por donde se debe 
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